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Einleitung

Cyberangriffe sind in den letzten Jahren immer hiufiger
und zerstérerischer geworden.

Unternehmen und Privatpersonen gleichermaRen sind
betroffen.

In diesem E-Book werfen wir einen Blick auf 10 der
schlimmsten Cyberangriffe, die je stattgefunden haben.

Dabei betrachten wir immer 3 Punkte:
1. Was ist passiert?
2. Was war der Ausléser?

3. Wie machst du es besser?

Damit dir so ein Schicksal erspart bleibt, habe ich dieses E-
Book erstellt.

Ich wiinsche dir viel SpaB beim Lesen.



WannaCry-Ransomware-Angriff
(2017)

Was st passiert?

Im Mai 2017 breitete sich die WannaCry-Ransomware wie ein
Lauffeuer auf der ganzen Welt aus und betraf mehr als 200.000
Computer in tiber 150 Landern.

GroRe Unternehmen und Organisationen, darunter das britische
Gesundheitssystem NHS, mussten ihre Systeme herunterfahren, und
die Angreifer forderten Losegeld in Bitcoin.

Was war der Ausloser?

Die betroffenen Systeme hatten eine bekannte Sicherheitsliicke
(EternalBlue), die durch einen Microsoft-Patch behoben wurde. Allerdings
hatten viele Organisationen es versaumt, ihre Systeme rechtzeitig zu
aktualisieren.

Wie machst du es besser?

« RegelmaBige Updates und Patches: Stelle sicher, dass alle Systeme auf
dem neuesten Stand sind und Sicherheitspatches sofort eingespielt
werden.

« Backup-Strategien: iere ein iges Backup ,um
im Falle eines griffs nicht erp usein.
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Yahoo-Datenleak
(2013-2016)

Was st passiert?

Yahoo erlebte zwischen 2013 und 2016 eine der gréBten Datenpannen in
der Geschichte. Uber 3 Milliarden Nutzerkonten wurden kompromittiert,
darunter E-Mail-Adressen, Telefonnummern und verschlisselte
Passworter.

Was war der Ausléser?
YYahoo hatte iiber Jahre hinweg nicht ausreichend in die Sicherheit investiert.

Schwachstellen wurden nicht schnell genug behoben, und die verschliisselten
Passwérter waren nicht ausreichend geschiltzt.

‘Wie machst du es besser?

* Starke Ver it Verwende starke Passwortver (z.B.
berypt) und sichere Hashing-Algorithmen.

« Mehr-Faktor-Authentifizierung: Schiitze Konten durch die Einfiihrung
von Mehr-Faktor-Authentifizierung (MFA), um den Zugriff auf sensible
Daten zu erschweren.



Equifax-Hack
(2017)

Was ist passiert?

Im Jahr 2017 wurde die US-amerikanische Kreditiberwachungsagentur
Equifax Opfer eines Cyberangriffs, bei dem sensible Daten von rund 147
Millionen Menschen gestohlen wurden, darunter
Sozialversicherungsnummern und Kreditkartendaten.

Was war der Ausléser?

Eine ungepatchte Sicherheitsliicke in der Apache Struts Webanwendung

ermdglichte den Hackern den Zugang. Equifax hatte die Sicherheitsliicke
2war erkannt, es jedoch versiumt, den Patch rechtzeitig zu installieren.

Wie machst du es besser?

* Schwachstellen-Management: Implementiere ein striktes Schwachstellen-

um kritische Sicherheitsliicken schnell zu beheben.
* Penetrati Fihre r 4Bige Penetrati durch,um
i in deinem System bevor es

Hacker tun.
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Sony Pictures Hack
(2014)

Was ist passiert?

Im Jahr 2014 wurde Sony Pictures Opfer eines massiven Cyberangriffs,
der sensible Unternehmensdaten, einschlie@lich vertraulicher E-Mails
und unverdffentlichter Filme, an die Offentlichkeit brachte.

Was war der Ausloser?

Der Angriff begann durch Phishing-E-Mails, die den Hackern den Zugang zu den
internen Systemen von Sony ermdglichten. Zudem war die interne
Netzwerksicherheit unzureichend segmentiert.

‘Wie machst du es besser?

« Schulung gegen Phishing: Filhre regelmaige Schulungen fiir Mitarbeiter
durch, um sie vor Phishing-Angriffen zu schiitzen.

« Netzwerksegmentierung: Stelle sicher, dass sensible Daten durch eine

ung des Netzwerks geschiitzt sind, sodass
nicht jeder Bereich des Netzwerks kompromittiert werden kann.




Target-Datenhack
(2013)

Was st passiert?
2013 wurden bei Target, einem groBen Einzelhandler in den USA, iiber
40 Millionen Kredit- und Debitkartendaten durch einen Cyberangriff

gestohlen. Hacker nutzten Schwachstellen im Netzwerk der Heizungs-
und Klimaanlagen.

‘Was war der Ausldser?

Die Hacker verschafften sich Zugang iber ein Drittsystem (Heizungs- und
Klimaanlagenanbieter), das unzureichend gesichert war.

‘Wie machst du es besser?

Lieferantenmanagement: Stelle sicher, dass auch deine Dienstleister und
Partnerunternehmen strenge Sicherheitsstandards einhalten.

Uberwachung von Netzwerkaktivitaten: Implementiere Systeme zur
Uberwachung und zum Erkennen von ungewdhnlichen
Netzwerkaktivititen, um potenzielle Angriffe friihzeitig zu erkennen.
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Marriott-Datenklau
(2014-2018)

Was st passiert?
Zwischen 2014 und 2018 waren Gber 500 Millionen Gaste von Marriott

Hotels Opfer eines Cyberangriffs, bei dem persénliche Daten und
Kreditkarteninformationen entwendet wurden.

‘Was war der Ausldser?

Der Angriff blieb iiber Jahre hinweg unentdeckt, da Marriott keine
ausreichende Uberwachung seiner Systeme hatte.

‘Wie machst du es besser?

« Kontinuierliche Uberwachung: Implementiere umfassende
Uberwachungsmechanismen, um unbefugte Zugriffe in Echtzeit zu
erkennen.

icherheil its durch, um
iten in deinem Netzwerk zu entdecken.

verdachtige Aktivi
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NotPetya-Angriff
(2017)

Was ist passiert?
NotPetya, eine Variante der Ransomware Petya, verbreitete sich

weltweit und verursachte Schaden in MilliardenhGhe. GroBe
Unternehmen wie Maersk und Merck waren betroffen.

Was war der Ausléser?

Die Malware nutzte ungesicherte Netzwerke und in slteren
, die nicht ausrei geschiitzt waren.

'Wie machst du es besser?

* Zero-Trust-Ansatz: Implementiere einen Zero-Trust-Ansatz, der
raussetzt, dass ni im Netzwerk vertraut wird, es sei denn, er
wird explizit verifiziert.

* RegelmiBige Sicherheitsiiberprifungen: Sorge dafiir, dass auch altere
Systeme stets auf dem neuesten Stand sind oder durch sicherere
Alternativen ersetzt werden.
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Colonial Pipeline Hack
(2021)

Was ist passiert?

Der Angriff auf die Colonial Pipeline filhrte zur Stilllegung der
wichtigsten Ol-Pipeline der USA und verursachte Treibstoffengpasse im
ganzen Land.

‘Was war der Ausléser?

Ein kompromittiertes Passwort fir ein VPN-Konto erméglichte den
Zugang zum internen Netzwerk der Pipeline. Es wurden keine Multi-
Faktor-Authentifizierung und unzureichende Netzwerksicherheit
angewendet.

‘Wie machst du es besser?

« Multi-Faktor-Authentifizierung: Stelle sicher, dass alle Konten durch
Mehr-Faktor-Authentifizierung geschiitzt sind.

« Regelmiige Passwortiiberprifung: Implementiere strenge Passwort-
Richtlinien und tiberwache regelmaBig den Zugriff auf kritische Systeme.
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SolarWinds Hack
(2020)

Was st passiert?

Der SolarWinds-Hack gilt als einer der schwerwiegendsten Angriffe, da er
unbemerkt eine Vielzahl von Organisationen, darunter US-
Regierungsbehdrden, betraf. Hacker kompromittierten die SolarWinds-
Software und nutzten diese, um Zugang zu den Netzwerken ihrer Kunden zu
erhalten

‘Was war der Ausléser?

Eine Schwachstelle in der Software-Lieferkette erméglichte es den Angreifern,
sichin die Systeme vieler Organisationen einzuschleichen.

‘Wie machst du es besser?

* Sicherheitsiiberpriifung der Lieferkette: Stelle sicher, dass alle
Drittanbieter in deiner Lieferkette strenge Sicherheitsstandards einhalten.

* Sicherheitsprotokolle fiir Software-Updates: Implementiere strenge
Protokolle fiir den Umgang mit Software-Updates und -Patches.
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Twitter Bitcoin Scam
(2020)

Was st passiert?
Hacker verschafften sich Zugang zu den Twitter-Konten prominenter

Persdnlichkeiten und Unternehmen und posteten gefélschte Bitcoin-
Gewinnspiele. Millionen von Dollar wurden gestohlen.

Was war der Ausléser?

Die Angreifer nutzten Social Engineering und Phishing, um Zugang zu den
internen Tools von Twitter zu erhalten.

Wie machst du es besser?

« Social Engineering-Schulungen: Schulen deine Mitarbeiter regelmaRig,
umsie vor Social Engineering-Angriffen zu schitzen.

Zugriffsrichtlinien: Stelle sicher, dass sensible Tools und Daten nur von
autorisiertem Personal genutzt werden kénnen, und implementiere
strikte Richtlinien fiir den Zugang.
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Fazit

Cyberangriffe kénnen Unternehmen jeden Umfangs treffen und

i haben. Von . die den Betrieb
lahmlegt, bis hin zu Datendiebstahlen, die das Vertrauen der Kunden
erschiittern.

Die wichtiy Lekti d i @

/ RegelmaBige Updates und Patches: Halte deine Systeme stets auf dem
neuesten Stand, um bekannte Schwachstellen zu beseitigen.

/ Mehr-Faktor ifizierung: Schii i durch MFA, um das
isil ugriff zu

\/ Schulungen fir Mitarbeiter: Menschen sind oft das schwéchste Glied in der
Kette. Durch regelmaBige Schulungen zu Themen wie Phishing und Social
Engineering kannst du die Gefahr deutlich reduzieren.

/ Starke Passwortrichtlinien: Verwende komplexe Passwérter und andere sie
regelmBig, um die Sicherheit zu erhhen.

/ Datensicherung und Notfallplane: Stelle sicher, dass du Backups hast und
einen Plan, wie du im Falle eines Angriffs schnell reagieren kannst.

Angriffe werden immer wieder passieren, wichtig ist nur; das wir aus den
Fehlern die gemacht wurden, lernen.



